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1. Tietotilinpaatoksen tarkoitus Hameenkyron kunnassa

Kunnan tietotilinpaatos laaditaan vuosittain osana tilinpaatosta. Sen tarkoitus on
kuvata ja arvioida tietosuojan ja tietoturvan tilannetta kunnassa. Se toimii sisaisen ja
ulkoisen valvonnan raporttina, johdon tydvalineena seka vahvistaa rekisterdityjen ja
sidosryhmien luottamusta. Tietotilinpaatds tarjoaa ajantasaisen tilannekuvan
organisaation henkilGtietojen kasittelyn nykytilasta ja arvion tietosuojan
toteutumisesta. Tavoitteena on tukea tietosuojatyon tekemista ja lisata tekemisen

vaikuttavuutta.

Hameenkyron kunnan tietotilinpaatdksella ajatellaan olevan kolme paatehtavaa:

e kokonaisvaltainen tiedonhallinnan tarkastelu
e oman organisaation tiedonhallinnan laadun ja turvallisuuden seuranta

¢ |uottamuksellisuuden ja lainmukaisuuden osoittaminen.

Tietotilinpaatoksella halutaan lisata niin henkildston kuin kuntalaisten tietoisuutta
tietosuojasta ja tietoturvasta seka tehda nakyvaksi naiden eteen tehtavaa tyota.
Lisaksi tietotilinpaatoksessa kartoitetaan tietojen kasittelyyn liittyvia
kehittamistarpeita. Tietotilinpaatoksen laatimisesta vastaa kunnan

tietosuojavastaava. Sita on kasitelty kunnan tietosuojatyéryhmassa 23.3.2022.

2. Tietoturvallisuuden ja -suojan toteuttaminen organisaatiossa

Tietosuojalla tarkoitetaan yksilon tietojen kasittelya ja oikeutta yksityisyyteen omien
henkilGtietojen kasittelyssa. Tietosuoja kattaa henkilGtietojen kasittelyn koko
elinkaaren. Se toteuttaa rekisteréidyn perustuslaillista oikeutta yksityiselaman
suojaan. Siihen sisaltyy oikeudet tarkastaa ja korjata seka vaatia poistettavaksi

tarpeeton tieto.



Tietoturva tarkoittaa niita hallinnollisia ja teknisia toimenpiteita, joilla tietosuojaa
kaytannossa toteutetaan. Tietoturvallisuuden tarkoitus on suojata seka digitaalinen
etta paperinen tietoaineisto ja tietojarjestelmat. Tietoturvallisuuden tavoitteena on
varmistaa, etta tiedot ovat vain niiden kaytossa, joilla on siihen oikeus
(luottamuksellisuus), silloin kun he niita tarvitsevat (kaytettavyys) ja tieto on oikeassa
muodossa eika ole muuttunut hallitsemattomasti (eheys). Tiedon luotettavuus
vaarantuu, jos ulkopuoliset tahot paasevat kasiksi tietoon, johon heilla ei tulisi olla
paasya. Tiedon eheys vaarantuu, jos tieto voi muuttua joko teknisen virheen takia tai
ihmisen aiheuttamana eika paikkansa pitavyyteen voida luottaa. Tiedon saatavuus

vaarantuu, jos tieto ei ole tarvitsijoiden saatavilla tarvittavana aikana.

Kunnan tietosuojavastaavana oli kirjastotoimenjohtaja Liisa Neronen 1.7.2021 asti ja
1.8.2021 alkaen hallintosuunnittelija Salla Tenho. Sosiaali- ja terveyspalveluissa
tietosuojavastaavana toimi alkuvuonna sosiaalitydon paallikkoé Taija Jokimaa-Frusti ja
1.10.2021 alkaen hoitotyon paallikkd Kati Kola-Huhtala. Tietosuojavastaavan
tehtavana on toimia yhteyshenkiléna seka rekisterodidyille etta tietosuojavaltuutetulle.
Tietosuojavaltuutettu seuraa tietosuojasaantdjen noudattamista, ohjeistaa ja tuo
esiin mahdolliset puutteet. Tietosuojasaanndsten noudattaminen on rekisterinpitajan
vastuulla eika tietosuojavastaava ole henkildkohtaisessa vastuussa asetuksen ja lain

rikkomisesta.

Hameenkyrd on mukana seudullisessa ja valtakunnallisessa tietosuojavastaavien
verkostossa. Suomen kansallisena valvontaviranomaisena toimii toiminnassaan
itsenainen ja rilppumaton tietosuojavaltuutettu. Kunnassa toimii tietosuojatyoryhma,
jossa on edustajat jokaiselta palvelualueelta. Tietosuojavastaava on ryhman

puheenjohtaja. Tietosuojatyoryhma kokoontui vuonna 2021 nelja kertaa.

2.1 Merkittavimmat tapahtumat 2021

Koronapandemia vaikutti henkiloston arkeen myos vuonna 2021. Kunnanhallituksen

henkilostojaosto on kasitellyt 14.10.2021 kunnan henkiloston etatyoperiaatteita ja
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etatydsopimusta ja hyvaksyi etatyoperiaatteiden paivityksen. Tietoturvalliseen
etatyoskentelyyn kiinnitettiin entistda enemman huomiota ja ohjeistuksia seka
tietoturvaprosesseja paivitettiin. Hameenkyrén kunnassa oli voimassa

etatydohjeistukset. Ohjeissa otettiin huomioon myos tietoturva- ja tietosuoja-asiat.

Koko henkildstd on osallistunut seudullisen tietoturvakoulutuksen oppimisymparisto
Kyberopissa jarjestettdvaan koulutukseen. Vuonna 2021 kasiteltiin seuraavat osiot:
laitteiden huollattaminen, kultaiset saannot, tuntemattomat henkilot toimitiloissa,
salassa pidettavan tiedon jakaminen, salassa pidettavan tiedon kasittely ja
erityisteema vuonna 2021 CDPR. Kyberopissa on mahdollista seurata
tietoturvakoulutukseen osallistuvien maaraa ja muistuttaa henkilokohtaisesti

suorittamisesta. Koko vuoden osion suoritti kokonaisuudessaan 37 % henkilostosta.

Tietosuojatydryhma osallistui 11.11.2021 pidettyyn Taisto 2021 -harjoitukseen, joka
kasittelee tietoturva- ja tietosuojaloukkausten hallintaa. Harjoituksessa saatiin yhteys
myo6s muihin tarvittaviin tahoihin, kuten Tietoon ja kunnan johtoryhmaan.
Harjoituksen yhteydessa tehtiin oman toiminnan arviointi ja paikalla oli ulkopuolinen
tarkkailija. Harjoituksessa tunnistettiin kehittamiskohteita, joita on tyostetty

eteenpain.

Vuonna 2021 on tehty kolme kappaletta tietosuojan vaikutusten arviointeja.
Vaikutustenarvioinnissa kuvataan henkilotietojen kasittelya, arvioidaan kasittelyn
tarpeellisuutta, oikeasuhtaisuutta ja henkilotietojen kasittelysta aiheutuvia riskeja

seka tarvittavia toimenpiteita, joilla riskeihin puututaan.

Tietosuojaselosteet on kayty lapi vuonna 2021. Yhteystiedot on ajantasaistettu ja
tietosuojaselosteita on tarvittaessa paivitetty. Lisaksi asiakirjat on muutettu

saavutettavaan muotoon.



Kunnan monitoimilaitteilla kaytetdan turvatulostusta. Avainturvallisuus on keskitetty
elinymparistopalveluihin, ja palvelualueilla tehdaan lisavalvontaa. Tietojen
havittaminen on ohjeistettu tietosuoja-asetuksen mukaisesti. Kunta kayttaa Encore
Ymparistopalvelut Oy:n palveluita henkildtietoja sisaltavien paperisten asiakirjojen

havittamiseen.

Kunnanhallitus on hyvaksynyt 22.11.2021 sisaisen valvonnan ja riskienhallinnan

ohjeen. Ohjeessa kasitellaan myos tietosuojaan ja tietoturvaan liittyvia kohtia.

Vuonna 2021 tietosuojavastaava on tehnyt nelja ilmoitusta tietosuojavaltuutetulle,
vastannut yhteen tietosuojavaltuutetun toimiston selvityspyyntdon ja tehnyt

ohjelmistotoimittajalle yhden tietosuojaan liittyvan selvityspyynnon.

Tiedonhallintalaki tuli voimaan 1.1.2020. Se on yleislaki, joka saatelee
julkisuusperiaatteen ja hyvan hallinnon vaatimusten toteuttamisesta viranomaisten
tiedonhallinnassa digitaalisessa toimintaymparistéssa. Lain voimaantuloon liittyy
useita siirtymaaikoja. Naihin valmistautuminen kehittdd myos kunnan tietoturvaa ja
tietosuojaa. Kunnanhallitus on hyvaksynyt 28.6.2021 § 181 tiedonhallintamallin ja
asiakirjajulkisuuskuvauksen. Tiedonhallintamalli on kuvaus tiedonhallintayksikossa
toimivien viranomaisen tehtavien hoidossa toteutettavasta tiedonhallinnasta ja se
sisaltaa tiedot mm. tietovarantojen, tietojarjestelmien ja tietoturvallisuuden osalta.
Asiakirjajulkisuuskuvaus on kunnan yllapitama kuvaus mm. tietovarannoista,

asiakirjoista ja tiedon luovuttamisesta.

Laki hyvinvointialueesta tuli voimaan 1.1.2017. Sosiaali- ja terveydenhuollon seka
pelastustoimen jarjestamisvastuu siirtyy kokonaisuudessaan hyvinvointialueille
1.1.2023 alkaen. Voimaanpanolain 18 §:n mukaan sosiaali- ja terveydenhuollon ja
pelastustoimen tehtavien seka niita hoitavan henkiloston siirto kunnista katsotaan
liikkeen luovutukseksi. Hameenkyron kunnanhallitus on kasitellyt 20.12.2021
henkilotietojen ja muiden tietojen luovuttamista Pirkanmaan hyvinvointialueen

toiminnan ja hallinnon kaynnistamisen valmisteluksi.



3. Tietosuojan ulottuvuudet

3.1 Tietosuojan toteutuminen kuntalaisen nakdkulmasta

Jokaisella on perustuslaillinen oikeus henkilétietojensa suojaan. Tietosuoja on
yksilon perusoikeus, jonka tarkoituksena on turvata rekisterdidyn oikeuksien ja
vapauksien toteutuminen henkilGtietojen kasittelyssa. Tietosuojan tarkoituksena on
osoittaa, milloin ja milla edellytyksilla henkilGtietoja voidaan kasitella.

Rekisterinpitajan velvollisuus on huolehtia rekisterdidyn oikeuksien toteutumisesta.

Kun Hameenkyron kunta rekisterinpitajana kasittelee henkildtietoja, sen on
toteutettava asianmukaiset toimenpiteet rekisterdityjen tietosuojaoikeuksien
toteuttamiseksi. Henkilotietojen kasittely edellyttaa aina laista 10ytyvaa
kasittelyperustetta. Peruste on maaritettdva ennen kasittelyn aloittamista.
Kasittelyperuste vaikuttaa siihen, mita oikeuksia rekisteroidylla on suhteessa

rekisterinpitajaan.

Hameenkyrossa informaatio on toteutettu tietosuojaselostein, jotka 16ytyvat kunnan
verkkosivuilta. Tietosuoja-sivulta I0ytyy mm. lomakkeet henkilotietojen

tarkastukseen, niiden korjaamiseen ja kayttolokirekisterin selvityspyynto.

3.2 Tietosuojan toteutuminen seudullisesti

Tietoturva- ja tietosuojayhteistyd on seudullisesti hyvin vahvasti kuntien yhdessa
hallinnoimaa ja tuottamaa. Seudulliset yhteiset toimintapolitiikat ja tietosuojaohjeet
sitovat kaikkia toimijoita. Seudullinen ohjaava asiakirja, henkiléston tietoturva- ja

tietosuojaopas 22.6.2021, on paivitetty kesalla 2021 ja se [0ytyy jokaisen tyontekijan



tydaseman nayttoruudulta. Alueen tietosuojavastaavien verkosto on pitanyt

tapaamisia.

Tampereen seudullisesta tietohallintoyhteistydsta on sovittu ensimmaisen kerran

2008. Yhteistyon sisaltd on maaritelty sopimuksessa seuraavasti:

e Seudullisen tietohallinnon strateginen koordinointi ja ohjaus seka
hallintopalvelut

e Tietoturva ja -suoja

e Kehittdmishankkeiden johtaminen ja hallinta seka kehittamistyo tietohallinnon
seudullisessa johtoryhmassa sovitussa laajuudessa

o Paakayttajapalvelut

o Tietoteknisten laitteiden ja palvelusten hankinta

e Jarjestelmatoimittajien kanssa tehtyjen seudullisten toimitussopimusten

hallinta ja valvonta.

3.3 Tietosuojan toteutuminen rekisterinpitajan nakokulmasta

Hameenkyron kunnassa rekisterinpitajana toimii kunnanhallitus. Rekisterinpitaja on
tietosuoja-asetuksen mukaan vastuussa siita, etta se toteuttaa tarvittavat tekniset ja
organisatoriset toimenpiteet, joilla varmistetaan ja kaytannossa myos osoitetaan, etta

henkilGtietojen kasittelyssa noudatetaan tietosuoja-asetuksen vaatimuksia.

Rekisterinpitajan tulee informoida rekisterdityja henkildtietojen kaytosta avoimesti ja
selkeasti. Rekisterinpitajan tulee myds varautua mahdollisiin henkilGtietojen
tietoturvaloukkauksiin ja harjoitella niihin varautumista kaytannodssa. Henkilotietojen
kasittelijoilla on velvollisuus puolestaan ilmoittaa henkilotietojen

tietoturvaloukkauksista rekisterinpitajalle.



Rekisterinpitajan tulee tilastoida henkilGtietojen tietoturvaloukkaukset ja ilmoittaa
niista tietosuojavaltuutetun toimistolle ja tietyin edellytyksin myos rekisteroidyille.
HenkilGtietojen tietoturvaloukkauksesta taytyy ilmoittaa valvontaviranomaiselle 72
tunnin kuluessa, jos loukkauksesta voi aiheutua riski luonnollisten henkildiden

oikeuksille ja vapauksille.

3.4 Tietosuojan toteutuminen henkiloston nakdkulmasta

Tyobelaman tietosuojalaki takaa henkilostolle vastaavat oikeudet kuin tietosuoja-
asetus kuntalaiselle saada tietoa omien henkilotietojensa kasittelysta. Tyontekijoiden
henkilotietojen kasittelyn tulee olla kaikissa tapauksissa etukateen suunniteltua ja
asianmukaista rekisterinpitajan toiminnan kannalta. HenkilGtietojen kasittelyn
tarkoitus tulee maaritella siten, etta siita iimenee, minkalaisten rekisterinpitajan

tehtavien hoitamiseksi henkilotietoja kasitellaan.

Henkilstolle on tarjolla ohjeistusta tietoturvasta ja tietosuojasta. Jokaisen tyontekijan
tietokoneella on tyopoydalla ladattuna henkiloston tietoturva- ja tietosuojaopas.

Ohjeistuksia on koottu Helmi-intraan.

4. Henkilotiedot

Henkilotietona voidaan pitaa merkintaa, jonka perusteella henkild voidaan tunnistaa.
Henkild voidaan tunnistaa suoraan tai epasuorasti eli myos tietoja yhdistamalla.
Henkilotietojen kasittelyna pidetaan kaikkia toimenpiteita, jotka kohdistuvat
henkilotietoihin, kuten henkilGtietojen keraaminen, tallentaminen, kayttaminen,
muuttaminen ja poistaminen. Henkilorekisteri on henkilotietoja sisaltava tietojoukko,
esimerkiksi paperinen nimilista tai asiakastietojen hallintaan kaytettava ohjelmisto.
Hameenkyron kunnalla on myos yhteisrekistereita, jolloin samaa rekisteria kayttavat

palvelun tarjoaja ja palvelun tuottaja.



Tietosuoja-asetuksessa on maaritelty erityiset henkilotiedot, joiden kasittely saattaa
aiheuttaa huomattavia riskeja henkilon perusoikeuksille ja -vapauksille. Kunnassa
erityisia tietoja kasitellaan etenkin perusturvapalveluissa. Sivistyspalveluissa
erityisten henkilotietoryhmien kasittelya sisaltyy esimerkiksi opiskeluhuoltoasioihin,

kuljetuspaatoksiin ja tietoihin erityisruokavalioista.

Tietosuoja-asetuksen informointivelvoite edellyttdd organisaatiota informoimaan
lapinakyvasti sen toteuttamasta henkildtietojen kasittelysta. Kunnan henkilotietojen
kasittelytoimet kuvataan tietosuojaselosteissa, joihin on kirjattu tietojen
kayttotarkoitus, oikeusperusteet, tietosisalto, tietojen luovutus ja rekisterdityjen
oikeudet. Tietosuojaselosteita on tallennettu kunnan nettisivuille, jossa ne toimivat
asiakkaiden informaatioasiakirjoina. Henkilotietojen kasittelyn kartoitus on nyt tehty
keskeisten henkildtietoa sisaltavien tietojarjestelmien osalta ja kuvattu 1ahinna
jarjestelmakohtaisesti. Tietosuojaselosteet on laadittu tietosuojavaltuutetun ohjeiden

mukaisesti.

5.Tietojen kasittelyn ohjeistus

Hameenkyron kunnanhallitus on kasitellyt 14.5.2018 § 77 tietosuoja-asioita. Se on
hyvaksynyt tietosuojaohjeistukset henkilostdlle ja luottamushenkiléille. Siina on 11
liitetta:

o rekisteroidyn oikeudet

e tietosuojavastaavan tehtavankuvan vahvistaminen

e kuntalaisen informointi organisaation henkilGtietojen kasittelytavoista ja eri

rekistereista

¢ seudullisen tietosuojapolitiikan vahvistaminen

e pikaopas henkilGtietojen kasittelijoille ja kasittelya koskevat vaatimukset

¢ tietosuojan toteuttamiseen liittyvien roolien vahvistaminen

e rekisterinpitajan seloste henkilotietojen kasittelytoimista
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e tietosuojaa koskevan vaikutustenarvioinnin (DPIA) toteuttaminen
e ohje henkilGtietojen kasittelysta
o kayttovaltuuspolitikka

o tietosuojapoikkeamien hallintaohje.

Keskeiset kunnan tietohallintoa koskevat lait:

kuntalaki

hallintolaki

e julkisuuslaki

e EU:n yleinen tietosuoja-asetus

o tietosuojalaki

e tiedonhallintalaki

e arkistolaki

e laki sdhkoisesta asioinnista viranomaistoiminnassa
o digipalvelulaki

¢ toimialakohtaiset erityislait.

6. Arviointi

Lainsaadanto on ollut muutamana viime vuotena merkittavassa muutoksessa liittyen
tiedonhallintaan, tietoturvaan ja tietosuojaan. Tiedonhallintalaki astui voimaan
1.1.2020. Tiedonhallintalain tarkoituksena on varmistaa viranomaisten
tietoaineistojen yndenmukainen ja laadukas hallinta ja tietoturvallinen kasittely. Lain

vaatimusten toteuttaminen on ollut iso tehtavakokonaisuus vuonna 2021.

7. Toimenpiteet vuodelle 2022
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Henkiloston perehdytykseen ja koulutukseen kuuluu tietosuojaosio. Henkiloston
perehdyttamista jatketaan vuonna 2022. Ennakkovaikutusten arviointeja on tehty

ensimmaista kertaa vuoden 2021 aikana, ja tata taydennetaan vuonna 2022.

Tiedonhallintalaki tuli voimaan 1.1.2020, ja tahan liittyen kunnassa on otettu kayttéon
asiakirjajulkisuuskuvaus ja tiedonhallintamalli. Naiden paivittamista ja

tiedonhallintalakiin liittyvien toimenpiteiden tekoa jatketaan vuonna 2022.

Tietosuojatydryhma osallistuu syksylla pidettavaan vuosittaiseen TAISTO-
harjoitukseen. Lisaksi vuonna 2022 paivitetaan tietosuojaselosteita ja tietosuojaan

liittyvia asiakirjoja.

Ohjelmien paakayttajat huolehtivat, ettéd henkiloston kayttovaltuudet ohjelmissa
pidetaan ajan tasalla. Tietosuojavastaava pitaa kirjaa tietopyynnoista ja
tietosuojapoikkeamista. Tietojen kalasteluviesteja voi tulla sahkopostiin ja niista
varoitetaan henkildkuntaa. Tietoturvaan ja -suojaan liittyvaa riskienhallintaa

kehitetaan vuonna 2022.
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8. Tietosuojan tehtavat ja vastuut, liite 1

Kunnanhallituksen 14.5.2018, § 77 hyvaksyma liite.

Toimija

Vastuu

Tehtava

Kunnanhallitus

Vastaa henkilotietojen kasittelyn
lainmukaisuudesta ja arkistotoimen

jarjestamisesta

- nimeaa tietosuojavastaavan

- seuraa toimenpiteita ja raportointia

Johtoryhma

Koko kuntaa / kaupunkia koskien linjausten

luominen, toimintamallin kasittely

- kasittelee toimintamallin

- kasittelee tietosuojaraportit ja tietotilipaatoksen

- tietosuojavastaavien keskinaisten vastuiden ja roolien
sopiminen

- tietosuojapoikkeamien tilannekuva ja toimenpiteiden ohjaus

Tietosuojavastaava(t)

Valvoo henkilotietojen kasittelyn
lainmukaisuutta ja auttaa organisaatiota

toteuttamaan velvoitteensa

- ohjaa, neuvoo ja kouluttaa

- laatii tietotilinpaatoksen yhdessa toimialojen kanssa
(tietosuojaryhman)

- toimii yhteyshenkilona rekisterodidyille, viranomaisille ja

henkilostolle
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Palvelujohtajat

Vastaavat oman palvelualueensa tietojen
kasittelyn lainmukaisuudesta,
kayttotarkoitussidonnaisuudesta, tietojen
minimoinnista, tasmallisyydesta ja tietojen

sailytyksen rajoittamisesta.

- maarittavat palvelualueensa luonteen mukaiset
erityiskoulutukset

- vastaavat arkistointitilojen riittavyydesta, niiden fyysisesta
suojaamisesta seka tietojen havittdmisen lainmukaisuudesta
palvelualueellaan tilapalveluiden kanssa

- vastaavat sopimusten tietosuojan ajantasaisuudesta

Vastuualueiden

Vastaavat oman vastuualueensa

- seuraavat ja maarittavat hankittavia ohjelmistoja /

esimiehet henkilotietojen lainmukaisesta kasittelysta | jarjestelmia tietosuojanakdkulmasta
ja oman henkildstonsa koulutuksesta. - valvovat tietosuojaperiaatteiden noudattamista
Henkilorekistereiden ajantasaisuuden dokumentoidusti, valvovat etta tietosuojaselosteet on laadittu
vastuuhenkild - vastaavat etta tulleisiin tietopyyntéihin vastataan ajoissa
Tietohallinto Varmistavat etta kaytossa olevat seka - jarjestelmien teknisen tietoturvan seuranta ja
tulevat jarjestelmat / sovellukset ovat taytantédnpano
tietosuojaasetuksen mukaisia ja - jarjestelmakuvauksien tuottaminen ja yllapito
dokumentoitu asianmukaisesti. - hallintaprosessien suunnittelu, toteutus ja kehittaminen
Tietoarkkitehtuurin suunnittelu ja yllapito. - riskiarviointien tekeminen tietohallinnon nakokulmasta
Tyontekijat Tutustuvat oman alueensa ohjeistukseen. | - kayvat lapi omat asiakirjat, muistitikut/ulkoiset kovalevyt,

Vastaavat omien toimiensa ja
asiakirjojensa lainmukaisuudesta
tietosuojanakodkulmasta. Osallistuvat

tietosuojakoulutukseen. Raportoivat

arkistoivat/havittavat asiakirjat ohjeiden mukaisesti, siivoavat
tyohuoneensa havitettavista asiakirjoista, kayttavat
turvatulostusta

- tuo esille kehitys- ja koulutustarpeita tietosuojaan liittyen
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esimiehille, jos havaitsevat tietosuojan

vastaisia menettelyja.
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