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1. Tietotilinpddtoksen tarkoitus Himeenkyron kunnassa

Kunnan tietotilinpditds laaditaan vuosittain osana tilinpaétostd. Sen tarkoitus on kuvata ja
arvioida tietosuojan ja tietoturvan tilannetta kunnassa. Se toimii sisdisen ja ulkoisen valvonnan
raporttina, johdon tyovilineend sekd vahvistaa rekisterdityjen ja sidosryhmien luottamusta.
Hyvin hoidettu tietosuoja mahdollistaa kertyvin tiedon aikaisempaa tehokkaamman

hy6dyntdmisen, ja néin ollen tietotilinpdétds on tydkalu myds tiedolla johtamiseen.

Tietotilinpdatokselld vastataan EU:n Yleisen tietosuoja-asetuksen osoitusvelvollisuuteen
(artikla 24, Rekisterinpitdjan vastuu). Rekisterinpitdja on vastuussa siitd, etti se toteuttaa
tarvittavat tekniset ja organisatoriset toimenpiteet, joilla varmistetaan ja osoitetaan, ettd
henkilotietojen késittelyssd noudatetaan tietosuoja-asetuksen vaatimuksia. Tami pitdd myos
osoittaa oma-aloitteisesti ja aktiivisesti. Hadmeenkyrdon kunnassa rekisterinpitdjda on

kunnanhallitus.

Tietotilinpddtokselld halutaan lisdtd niin henkildston kuin suuren yleison tietoisuutta
tietosuojasta ja tietoturvasta sekd tehdd nédkyviksi ndiden eteen tehtdvad tyotd. Lisdksi

tietotilinpdétoksessé kartoitetaan tietojen kasittelyyn liittyvid kehittimistarpeita.

Tietotilinpdatoksen laatimisesta vastaa kunnan tietosuojavastaava. Sitd on késitelty kunnan

tietosuojatyoryhmaésséd 16.4.2021.

2. Tietoturvallisuuden ja -suojan toteuttaminen organisaatiossa

Tietosuojalla tarkoitetaan yksilon tietojen kisittelyd ja oikeutta yksityisyyteen omien
henkildtietojen késittelyssd. Tietosuoja kattaa henkil6tietojen késittelyn koko elinkaaren. Se
toteuttaa rekisterdidyn perustuslaillista oikeutta yksityiseldimén suojaan. Siithen siséltyy

oikeudet tarkastaa ja korjata sekd vaatia poistettavaksi tarpeeton tieto.

Tietoturva tarkoittaa niitd hallinnollisia ja teknisid toimenpiteitd, joilla tietosuojaa kdytdnndssi
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toteutetaan.  Tietoturvallisuuden tarkoitus on suojata sekd digitaalinen ettd paperinen
tietoaineisto ja tietojarjestelmét. Tietoturvallisuuden tavoitteena on varmistaa, ettd tiedot ovat
vain niiden kdytdssd, joilla on sithen oikeus (luottamuksellisuus), silloin kun he niitd tarvitsevat
(kaytettdvyys) ja tieto on oikeassa muodossa eikd ole muuttunut hallitsemattomasti (eheys).
Tiedon luotettavuus vaarantuu, jos ulkopuoliset tahot pdédsevit késiksi tietoon, johon heilld ei
tulisi olla padsyé. Tiedon eheys vaarantuu, jos tieto voi muuttua joko teknisen virheen takia tai
thmisen aiheuttamana, eikd paikkansa pitdvyyteen voida luottaa. Tiedon saatavuus vaarantuu,

jos tieto ei ole tarvitsijoiden saatavilla tarvittavana aikana.

Tietosuoja on tirkedd mitoittaa oikein, niin ettd rekisterdidyn oikeudet sdilytetdéin, mutta tietoa
voidaan kidyttdd toiminnan kannalta tarkoituksenmukaisesti eikd tietosuojasdéddoksien
soveltaminen estd tarpeellisia toimenpiteitd ja pddatoksid. Velvoitteet ja suojatoimet on
suhteutettava tietokdsittelyjen aiheuttamaan riskiin (artikla 32). Korkeamman riskin
henkilotietojen kisittely edellyttid enemméin panostamista teknisiin ja hallinnollisiin
toimenpiteisiin, kun taas vdhdisen riskin toiminta ei aiheuta merkittdvdd uhkaa rekisterdidyn

yksityisyyden suojalle.

Kunnassa toimii kunnanjohtajan nimeédmé tietosuojatydryhmi, jossa on edustajat jokaiselta
palvelualueelta. Tietosuojavastaava on ryhmén puheenjohtaja. Tietosuojatydryhmé kokoontui
vuonna 2020 kaksi kertaa. Kunnan tietosuojavastaavana on kirjastotoimenjohtaja Liisa
Neronen. Terveys- ja sosiaalipalveluissa tietosuojavastaavan tehtdvd on ollut pakollinen jo
vuodesta 2007. Terveys- ja sosiaalipalvelujen tietosuojavastaavana toimi sosiaali- ja
terveysjohtaja Tarja Soukko 30.4.2020 asti ja sosiaalityon paillikkoé Taija Jokimaa-Frusti 3.8.
alkaen. Hameenkyrd on mukana seudullisessa ja valtakunnallisessa tietosuojavastaavien
verkostossa. Suomen kansallisena valvontaviranomaisena toimii toiminnassaan itsendinen ja

riippumaton tietosuojavaltuutettu, joka on Euroopan tietosuojaneuvoston jésen.

Héameenkyron kunnanhallitus on hyviksynyt 14.5.2018 § 77 tietosuojaohjeistukset henkilstolle
ja kunnan luottamushenkildille. Oletusarvoisesti kaikkea kunnassa tapahtuvaa henkil6tietojen
kisittelyd ohjaa sisddnrakennetun tietosuojan periaate. Oletusarvoisen tietosuojan periaate
merkitsee, ettd rekisterinpitdjd oletusarvoisesti kisittelee vain kisittelyn kunkin erityisen

tarkoituksen kannalta tarpeellisia henkilGtietoja. Velvollisuus koskee kerdttyjen henkil6tietojen
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madrad, kisittelyn laajuutta, sdilytysaikaa ja saatavilla oloa. Henkildtietojen késittelylle on aina
laissa sdddetty kdisittelyn oikeusperuste. Henkilostd on tietoinen siitd, missd kaikkialla
henkilGtietoja sijaitsee ja miten niitd kdytetddn. Tietosuojaosio kuuluu uusien tyontekijoiden

perehdytysohjelmaan.

Toukokuussa 2018 alettiin soveltaa EU:n tietosuoja-asetusta, joka on lisinnyt sekd henkildston
ettd kuntalaisten tietoisuutta tietosuoja-asioista. Asetuksen voimaantuloa seurannut koulutus ja
ohjeistus on lisdnnyt osaamista ja vastuullista suhtautumista henkil6tietoihin. Tietoturvaa ja
tietosuojaa voidaan kehittdd oikeaan suuntaan jo oikealla asenteella, myonteiselld kulttuurilla ja
tietoisuutta kasvattamalla. Tyontekijin pdivittdisilld valinnoilla ja henkilokohtaisella

riskienhallinnalla on merkitysta.

Koko henkilostdé on osallistunut seudullisen tietoturvakoulutuksen oppimisymparistd
Kyberopissa jérjestettdvdadn koulutukseen. Vuonna 2020 kisiteltiin seuraavat kuusi osiota:
Laitteiden huollattaminen, tuntemattomat henkil6t toimitiloissa, salassa pidettivédn tiedon
kasittely, kultaiset sddnndt, salassa pidettdvédn tiedon jakaminen, GPDR - EU:n tietosuoja-
asetus. Kyberopissa on mahdollista seurata tietoturvakoulutukseen osallistuvien maardi ja
muistuttaa henkil6kohtaisesti suorittamisesta. Koko vuoden osion suoritti kokonaisuudessaan

34 % henkilstostd (vuonna 2019 18%).

Vuoden 2020 seudullinen tietohallinto varoitti useaan otteeseen kalastelu- ja urkintaviesteista,
joita tuli muun muassa kunnan sdhkopostiosoitteisiin. Tietohallinto varoitti myds Populuksen

tiettyyn toimintoon kohdistuneesta tietoturvaloukkauksesta 13.11.2020.

Hameenkyron kunta antoi Etédtydohjeistuksen 29.6.2020. Ohjeissa otettiin huomioon myos
tietoturva. Kotona tehtdva ty0 siséltdd erilaisia sekd teknisen ettd inhimillisen toiminnan
aiheuttamia riskejd. Koronan ansiosta lisddntynyt tyonteon digitalisuus lisési teknisté tietoturvaa

Pulse-yhteyden kaytt6onoton myota.

Psykoterapiakeskus Vastaamoon tehty tietomurto ei suoraan koskettanut Himeenkyrén kunnan
palvelujen asiakkaita. Tapaus antoi kuitenkin kunnille muistutuksen siitd, miten tirkedd on
huolehtia myds ostopalveluissa tietoturvan toteutumisesta. Kunnan sopimusohjeessa tdmé on

otettu huomioon.
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Kunnan monitoimilaitteilla kéytetddn turvatulostusta. Avainturvallisuus on keskitetty

kiinteistotoimelle, lisdvalvontaa tehddédn yksikoissa.

Kunta osallistui syksyllé pidettyyn tietoturva- ja tietosuojaloukkausten hallinnan harjoitukseen.
TAISTO20 -harjoitukseen jérjestettiin 19.11.2020 ja siihen osallistuttiin osaksi etdyhteyksien
avulla.  Simuloidussa  harjoituksessa  tehtiin  tietoturvahyokkdyksistd  Traficomin
Kyberturvallisuuskeskukseen viisi ilmoitusta, poliisille kaksi rikosilmoitusta seké yksi ilmoitus
Tietosuojavaltuutetulle. Harjoituksen saatiin onnistuneesti yhteys myds muihin tarvittaviin
tahoihin (Tietoon ja kunnan johtoryhmiddn. Harjoitukseen kuului ennen ja jilkeen
harjoituspdivdn tehty oman toiminnan arviointi, jossa Kkirjattiin havaitut puutteet ja

aikataulutettiin niiden korjaustoimet.

Tiedonhallintalaki tuli voimaan 1.1.2020. Se on yleislaki, joka sditelee julkisuusperiaatteen ja
hyvédn hallinnon vaatimusten toteuttamisesta viranomaisten tiedonhallinnassa digitaalisessa
toimintaymparistossd. Lain  voimaantuloon liittyy useita  siirtymiaikoja.  Néihin
valmistautuminen kehittdd myos kunnan tietoturvaa ja siihen liittyvid toimintoja. Vuoden 2020
atkana  kunta on tehnyt tiedonhallintalakiin  liittyen tiedonhallintamallia  ja
asiakirjajulkisuuskuvausta. Tiedonhallintamalli on kuvaus tiedonhallintayksikdssd toimivien
viranomaisen tehtdvien hoidossa toteutettavasta tiedonhallinnasta ja se sisdltdd tiedot mm.
tietovarantojen, tietojdrjestelmien ja tietoturvallisuuden osalta. Asiakirjajulkisuuskuvaus on
kunnan ylldpitimd kuvaus mm. hallinnoimistaan tietovarannoista, asiakirjoista ja tiedon

antamisesta.”

Tietojen hévittiminen on ohjeistettu tietosuoja-asetuksen mukaisesti. Kunta kiyttdd Encore
Ympiéristopalvelut Oy:n palveluita henkilétietoja siséltdvien paperisten asiakirjojen
hévittamiseen. Asianhallintaohjelma CaseM mahdollistaa asetuksenmukaisen henkil6tietojen
kidsittelyn myo0s tietojenkdsittelyn elinkaaren loppuvaiheessa. Vuonna 2020 alettiin kayttda

Kuusankoski Oy:n suljettuja rullakoita 3-Steplt:n kautta tulevien laitteiden havitykseen.

Kunnanhallitus hyvéksyi sopimusohjeen 15.6.2020 § 117. Ohjeeseen sisdltyy maéadrdykset
tietosuoja-asioiden huomioon ottamiseksi ja Kuntaliiton tietosuojaohjeistuksien mukainen

tietosuojaliite.
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3. Tiedonhallinta, tietovarannot ja tietovirrat

Henkil6tietona voidaan pitdd merkintéd, jonka perusteella henkild voidaan tunnistaa. Henkild
voidaan tunnistaa suoraan tai epdsuorasti eli myo0s tietoja yhdistimalld. HenkilGtietojen
kidsittelynd pidetddn kaikkia toimenpiteitd, jotka kohdistuvat henkil6tietoihin, kuten
henkilGtietojen kerddminen, tallentaminen, kayttiminen, muuttaminen ja poistaminen.
Henkilorekisteri on henkilGtietoja sisdltdvd tietojoukko, esimerkiksi paperinen nimilista tai
asiakastietojen hallintaan kéytettdivd ohjelmisto. Hémeenkyrdon kunnalla on myds

yhteisrekistereitd, jolloin samaa rekisterid kdyttavit palvelun tarjoaja ja palvelun tuottaja.

Tietosuoja-asetuksessa on maédritelty erityiset henkilStiedot, joiden késittely saattaa aiheuttaa
huomattavia riskejd henkilon perusoikeuksille ja -vapauksille. Perusturvassa ldhes kaikki
henkilStieto on sensitiivistd henkilGtietoa. Kunnassa erityisid tietoja kisitelldin etenkin
perusturvapalveluissa. Sivistyspalveluissa erityisten henkilotietoryhmien késittelyd siséltyy

esimerkiksi opiskeluhuoltoasioihin, kuljetuspédétoksiin ja tietoihin erityisruokavalioista.

Tietosuoja-asetuksen  informointivelvoite  edellyttdvdt  organisaatiota  informoimaan
lapindkyvidsti sen toteuttamasta henkilGtietojen késittelystd. Kunnan henkil6tietojen
kisittelytoimet kuvataan tietosuojaselosteissa, joihin on Kkirjattu tietojen kayttotarkoitus,
oikeusperusteet, tietosisilto, tietojen luovutus ja rekisterdityjen oikeudet. Tietosuojaselosteita
on tallennettu kunnan nettisivuille, jossa ne toimivat asiakkaiden informaatioasiakirjoina.
Henkilotietojen késittelyn kartoitus on nyt tehty keskeisten henkilGtietoa sisdltdvien

tietojarjestelmien osalta ja kuvattu 1dhinna jarjestelmékohtaisesti.

Hémeenkyron kunnan henkilGtietoja siséltavét tietovarannot koostuvat noin 60 rekisterista.
Tietosuojaselosteet 10ytyvédt kunnan verkkosivuilta ja ne on laadittu tietosuojavaltuutetun

ohjeiden mukaan.

Tietosuojaselosteet ovat osa kunnan tiedottamisvelvollisuutta ja tietosuojaselosteesta kayvit

ilmi henkilGtietojen késittelyn tarkoitus, rekisterin tietosisdltd, tietoldhteet, tietojen
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sdilyttiminen ja  rekisterdidyn oikeudet. Tietosuojaselosteiden pdivittiminen on

rekisterinpitdjdn vastuulla.

4. Tietosuojan toteuttaminen seudullisesti

Tampereen seudullisesta tietohallintoyhteistydstd on sovittu ensimmdisen kerran 2008 ja

sopimus on uudistettu 2014. Yhteistyon sisdltdé on sopimuksessa mééritelty seuraavasti:
* Seudullisen tietohallinnon strateginen koordinointi ja ohjaus, seké hallintopalvelut
* Tietoturva ja -suoja

» Kehittimishankkeiden johtaminen ja hallinta seké kehittimistyo tietohallinnon seudullisessa

johtoryhmaéssé sovitussa laajuudessa
* Padkayttijapalvelut
* Tietoteknisten laitteiden ja palvelusten hankinta

* Jarjestelmétoimittajien kanssa tehtyjen seudullisten toimitussopimusten hallinta ja valvonta

Tietoturva - ja tietosuojayhteistyd on seudullisesti hyvin vahvasti kuntien yhdessa hallinnoimaa
ja tuottamaa. Seudulliset yhteiset toimintapolitiikat ja tietosuojaohjeet sitovat kaikkia toimijoita.

Seudulliset ohjeistukset ovat olemassa mm. seuraavista aiheista:
e Seudullinen tietoturvapolitiikka- ja ohjeistus: 9.12.2016
e Tampereen ymparistokuntien tietosuojapolitiikka 28.5.2018
e Tampereen seudun sdhkoisten viestintdvilineiden kayttosdannot 9.5.2015
e Tampereen seudun mobiilipolitiikka
e Tietojen ja tietojarjestelmien kéyttd- ja salassapitositoumus 28.5.2018

e Tietojenkdsittely pilvipalveluissa 26.5.2020
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5. Tietojenkasittelyyn vaikuttava lainsdddantd ja muu ohjeistus

Henkil6tietojen késittelyn taustalla oleva lainsdddéntd on laaja alkaen Suomen perustuslain 10
§ (Yksityiseldmdn suoja) tai EU:n perusoikeuskirjan 8 artiklasta (Henkil6tietojen suoja).
Toisaalta Julkisuuslain 1 § mukaan viranomaisten asiakirjat ovat julkisia, jollei tdssé tai muussa
laissa erikseen toisin sdddetd. Myds julkisissa asiakirjoissa on henkilGtietoja, ja on usein

haasteellista ratkaista, onko julkisuusperiaate vai tietosuoja ratkaisevampi tekija.

EU:n Yleista tietosuoja-asetusta alettiin soveltaa 25.5.2018. Sitd on tdydennetty ja tismennetty
kansallisella Tietosuojalailla (voimaan 1.1.2019). Eroa on esimerkiksi siind, ettdi Suomessa

kunnallinen viranomainen ei voi saada hallinnollista sakkoa tietosuojaan liittyvissi asioissa.

Kuntalain 29 §:n mukaan kunnan on huolehdittava, etti asioiden valmistelusta annetaan
riittdvasti  tietoja  yleisessd tietoverkossa. Verkossa tiedottaminen tuo haasteita
asiakirjahallintoon, silld henkil6tietoja tulee viedd verkkoon harkitusti eikd niitd saa pitdd sielld

tarpeettomasti.

Héameenkyron kunnanhallitus on hyviksynyt 14.5.2018 § 77 tietosuojaohjeistukset henkilstolle

ja kunnan luottamushenkil6ille. P4d4toksessd on seuraavat 11 liitetta:

1. Rekisterdidyn oikeudet

2. Tietosuojavastaavan tehtdvinkuvan vahvistaminen

3. Kuntalaisen informointi organisaation henkil6tietojen késittelytavoista ja eri rekistereisti
4. Seudullisen tietosuojapolitiikan vahvistaminen

5. Pikaopas henkil6tietojen késittelijoille ja kisittelyd koskevat vaatimukset

6. Tietosuojan toteuttamiseen liittyvien roolien vahvistaminen

7. Rekisterinpitdjén seloste henkildtietojen kisittelytoimista

8. Tietosuojaa koskevan vaikutustenarvioinnin (DPIA) toteuttaminen

9. Ohje henkil6tietojen kasittelysti
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10. Kayttovaltuuspolitiikka

11. Tietosuojapoikkeaminen hallintaohje

6. Rekisterdidyn oikeudet ja niiden toteutuminen

Kunta noudattaa henkilotietojen kasittelyssé ldpindkyvyytta ja tietojen tdsmallisyyttd asetuksen
mukaisesti  (artikla 5). Informointivelvoitteen téyttdmiseksi kéytetddn toistaiseksi

tietosuojaselosteita. Hyviksytyt ja ajantasaiset tietosuojaselosteet 10ytyvit kunnan nettisivuilta.

Tietosuoja-sivulta 16ytyy myds muun muassa lomakkeet henkil6tietojen tarkastukseen, niiden
korjaamiseen ja kayttolokirekisterin selvityspyynto. Kuntaan tuli vuoden 2019 aikana 5
tietopyyntdd henkilGtietojen késittelystd, joista yksi oli poistopyyntd, kolme olivat
korjauspyyntdjd ja yksi pyyntd koski lokitietoja. Sosiaali- ja terveyspalveluissa tehddin
lokitarkastuksia pistokokeilla kahden kuukauden vélein. Tietosuojavastaava on antanut
Aluehallintovirastolle pyynnostd selvityksen lokitietojen luovuttamiseen liittyvistd asiasta

22.11.2019.

Henkilotietojen  tietoturvaloukkauksesta  tdytyy  ilmoittaa 72  tunnin  kuluessa
tietosuojavastaavalle, jos loukkauksesta voi aiheutua riski luonnollisten henkildiden oikeuksille
ja vapauksille. Henkil6tietoihin kohdistuvasta tietoturvaloukkauksesta on ilmoitettava
rekisteroidylle ilman aiheetonta viivytystd silloin, kun loukkaus todennékéisesti aiheuttaa
korkean riskin luonnollisten henkildiden oikeuksille ja vapauksille. Tietoturvaloukkauksista

ilmoittaminen (artikla 33) tapahtuu tietosuojavastaavan harkinnan mukaan.

7. Seuranta ja mittaaminen

Ohjelmien padkayttdjat huolehtivat, ettd henkildston kdyttovaltuudet ohjelmissa pidetddn ajan
tasalla. Tietosuojavastaava pitdd kirjaa tietopyynndistd ja tietosuojapoikkeamista. Tietojen
kalasteluviestejé tulee aika ajoin sé@hkOpostiin ja niistd on varoitettu henkilokuntaa ja annettu
ohjeita, miten toimia, jos on antanut niihin tietojaan. Tietosuojaselosteita péivitetddn tarpeen

mukaan ja ajantasaiset tietosuojaselosteet julkaistaan kunnan verkkosivulla.
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8. Arviointi ja kehittdminen

EU:n tietosuoja-asetuksen (GDPR) on jo tuttu henkildstdlle ja uusien tyontekijoiden perehdytys
siséltdd aina tietoturvaosion. Henkil6tietojen késittelytoimien vaikutustenarviointia (DPIA) ei
ole vield toteutettu. Kunnan tiedonhallinnan, tietovarantojen sekéd niihin liittyvien tietovirtojen

kokonaistilanteen kuvausta ei ole toistaiseksi laadittu.

Tiedonhallintalaki tuli voimaan 1.1.2020. Se on yleislaki, joka séételee julkisuusperiaatteen ja
hyvén hallinnon vaatimusten toteuttamisesta viranomaisten tiedonhallinnassa digitaalisessa
toimintaympaéristossd. Lain  voimaantuloon liittyy useita siirtymiaikoja.  Néihin

valmistautuminen kehittdd myds kunnan tietoturvaa ja sithen liittyvid toimintoja.

Vuoden 2020 aikana kunta on tehnyt tiedonhallintalakiin liittyen tiedonhallintamallia ja
asiakirjajulkisuuskuvausta. Tiedonhallintamalli on kuvaus tiedonhallintayksikossd toimivien
viranomaisen tehtdvien hoidossa toteutettavasta tiedonhallinnasta ja se sisdltdd tiedot mm.
tietovarantojen, tietojirjestelmien ja tietoturvallisuuden osalta. Asiakirjajulkisuuskuvaus on
kunnan ylldpitdimd kuvaus mm. hallinnoimistaan tietovarannoista, asiakirjoista ja tiedon

antamisesta.

Syksyllé Tietohallinto valmisteli SPF:n perustuvaa sdhkopostin ldhettdjin tunnistusta, joka tulee

karsimaan roskapostia ja lisddmédan sdhkopostiviestinnén turvallisuutta.

9. Lihteet ja lyhenteet

1 Andreasson et al Osaava tietosuojavastaava ja EU:n yleinen tietosuoja-asetus

2 Ministerididen ja kunnallishallinnon yhteisen julkisen tietohallinnon neuvottelukunnan
(JUHTA) ja julkisen hallinnon digitaalisen turvallisuuden johtoryhman (VAHTI) tuottamaa

materiaalia

10
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Tietosuojaan liittyvid lyhenteité

GDPR EU:n 25.5.2018 voimaan astunut tietosuoja-asetus (General Data Protection

Regulation)
DPIA  tietosuojaa koskeva vaikutustenarviointi (Data Protection Impact Assessment)
JUDO -hanke Julkisen hallinnon digitaalisen turvallisuuden kehittdmisohjelma
JUHTA Ministerididen ja kunnallishallinnon yhteisen julkisen tietohallinnon neuvottelukunta
SPF Sender Policy Framework. Tekniikka, jolla tunnistetaan sdhkopostin 1dhettéd;ja
TAISTO vuosittain pidettdvi tietoturva- ja tietosuojaloukkausten hallinnan harjoitus
VAHTI Julkisen hallinnon digitaalisen turvallisuuden johtoryhmé

VALTORI Valtion tieto-ja viestintdtekniikkakeskus
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