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1. JOHDANTO

Tietoturvallisuus on osa riskienhallintaa ja tietoturvaperiaatteet kuuluvat organisaation
tiedon hallinnan kokonaisarkkitehtuuriin. Periaatteet koskevat organisaation omaa toi-
mintaa seka organisaatiolle palveluita tuottavia tahoja. Periaatteet toteutetaan asteittain
siten, ettd ne toteutuvat viimeistdan eReseptin osalta liityttdessa valtakunnalliseen Re-
septikeskukseen ja kaikkien potilastietojen osalta viimeistaan liityttaessa Kelan eArkis-
toon.

Alueella hoidettavien potilaiden koko hoitoketjun ja siihen liittyvia palveluja tuottavien
tahojen tietoturvan tulee olla yhtenainen ja eri osapuolien tiedossa.

Asiakirjojen ja tietojarjestelmien seka niihin sisaltyvien tietojen asianmukainen saata-
vuus, kaytettavyys, suojaaminen, eheys seka tietojen ja aineistojen asianmukainen hé-
vittdminen ovat osa tietoturvaperiaatteita. Asiakastietojen turvallinen kasittely korostuu
entisestaan siirryttdessa asiakastietojen sdhkoiseen kasittelyyn. Tama tarkoittaa tieto-
jen ja sahkdisten palvelujen, yksittaisten tietojarjestelmien seké tietoliikenteen suojaa-
mista ja varmistamista niihin kohdistuvien riskien hallitsemiseksi hallinnollisin ja teknisin
toimenpitein.

Tietoturvallisuuden pdamaara on turvata koko organisaation toiminnalle tarkeiden tieto-
jarjestelmien ja tietoverkkojen keskeytymaton toiminta, estaa asiakirjojen ja tietojen se-
ka tietojarjestelmien valtuudeton kaytto, tahaton tai tahallinen tiedon tuhoutuminen tai
vaaristyminen, varautua toiminnan keskeytymisiin ja niistd palautumiseen seka mini-
moida vahingot.

Tietoturvallisuuteen liittyvan varautumisen tavoitteena on kaikissa turvallisuustilanteis-
sa, etta:

o Toimintayksik6t kykenevat takaamaan palvelujensa jatkuvuuden ja tiedon turvaami-
sen

o Tietoturvaan varautuminen on jokapaivaista toimintaa

o Tietoturvaan varautuminen on osa tietohallinnon ja sen kayttdmien palveluntuottaji-
en, yleisen turvallisuuden ja varautumisen kokonaisuutta

e Yksikéiden on tunnistettava prosessiensa ja toimintojensa kriittisyys ja asetettava
niille myds tietoturvaan liittyvat kaytettavyys- ja palvelutasovaatimukset

. Tyojarjestyksissa ja tehtdvakuvauksissa maaritetdan keskeisimpien palveluiden
jatkuvuuden hallintaan, tiedon turvaamiseen ja varautumiseen liittyvat vastuut, tehtavéat
ja johtosuhteet.
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2.HALLINNOLLINEN TURVALLISUUS

Hallinnollinen turvallisuus muodostaa perustan tietoturvatoiminnalle. Se on organisaa-
tion tietoturvatoimintojen johtamista ja organisointia. Tavoitteena on seka tietoturvalli-
suuden toteutuminen ettd johdon ja henkiléston sitoutuminen tietoturvallisuuden suun-
nitelmalliseen kehittdmiseen ja hoitamiseen.

Hallinnollisella tietoturvallisuudella tarkoitetaan tietoturvallisuustoiminnan jarjestamista,
organisointia ja yllapitoa. Hallinnollisen tietoturvallisuusty6n tulos on kuvaus tietoturval-
lisuustoiminnan periaatteista, tietoturvatyon jarjestelyista, organisoinnista, arvioinnista,
yllapidosta ja kehittamisjarjestelmasta seka kunkin tyéhon osallistuvan tieto omista vas-
tuistaan ja tietoturvatehtavistaan.

Hallinnollisessa tietoturvallisuudessa maaritelladn resurssit seké tietoturvatyolle yleen-
sa etta tietoturvan ohjeistukselle, koulutukselle, valvonnalle ja raportoinnille. Hallinnolli-
nen turvallisuus sisdltdd myos tietoturvallisuuden hallintajarjestelman oikeuksineen ja
vastuineen.

Hallinnollisen tietoturvallisuuden periaatteet:

Organisaatio on julkaissut kirjallisen tietoturvapolitikan, jossa ilmaistaan organisaation
sitoutuminen tietoturvatyohon ja tietoturvatyén organisointi. Tietoturvapolitikka on nah-
tavissa osoitteessa www.hameenkyro.fi > Perusturva—>oppaat ja ohjeet.

Tekniseen tietoturvaan ja tietosuojaan liittyvilla tehtavilla on nimetyt vastuuhenkil6t, jot-
ka ovat organisaatiossa tyodskentelevien ja sidosryhmien vastuuhenkildiden tiedossa.
Vastuuhenkil6illa on resurssit ja toimivalta toteuttaa vastuulleen annetut tehtavat.

Organisaatio noudattaa sita sitovia lakeja ja asetuksia. Organisaatio kehittd& toimin-
taansa vastaamaan voimaan tulevia toimialan viranomaissuosituksia, valtakunnallisten
tietojarjestelmépalveluiden asettamia tietoturvavaatimuksia seka alueen terveydenhuol-
lon salassa pidettavien tietojen kasittelyssa edellytettyja tietoturvakaytantoja.

Organisaatio johtamismalliin liitetaan tietoturvan eri osa-alueita kuvaavat mittarit. Tieto-
turvatilannetta seurataan raporteilla ja valvontajarjestelmilla sekd erikseen tehtavilla
riskikartoituksilla. Havaintojen pohjalta tehdaan vuosittainen tietoturvan kehittadmis-
suunnitelma, jonka johto hyvaksyy.

Kaikista tarkeimmista tietoturvallisuusasioista annetaan ohjeet. Tietoturvallisuustieta-
myksen jatkuvasta ajan tasalla pysymisesta huolehditaan sdanndllisen koulutuksen,
tiedotuksen ja motivoinnin keinoin.


http://www.hameenkyro.fi/
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Palveluiden hankinnoissa edellytetdén, ettd tiedon kasittelyyn liittyvat suojaustoimet,
vastuut ja tekniset tietoturvavastuut sisaltyvat ostopalvelusopimuksiin. Palveluiden tuot-
tajilta edellytetddn sovittua palvelutasoa vastaavaa tietoturvatasoa. Palvelun tuottajalta
edellytetddn kuvausta palvelun tietoturvatasosta seka tietoturvapoikkeamien valvonta-,
havaitsemis-, ilmoittamis- ja kasittelykaytanndista. Palvelun tuottajalta edellytetaan, et-
td se pitaa organisaatiolle toimitetut dokumentit ajantasaisina, ja etta se raportoi osto-
palveluun liittyvista tietoturvapoikkeamista.

Ohjelmistojen ja laitteiden tarjouspyynndissa ja hankinnoissa edellytetddn voimassa
olevien standardien noudattamista ja ennen hankintapaatoksia tehtya tietoturvallisuus-
nakokohtien arviointia.

3. HENKILOSTOTURVALLISUUS

Henkilostoturvallisuudella tarkoitetaan henkiloston toimista aiheutuvien ja heihin koh-
distuvien tietoturvauhkien hallintaa. Henkilostoturvallisuustyon tulos on luotettava ja
tehtaviinsa soveltuva henkilostd, joka tuntee itselleen asetetut tietoturvavaatimukset
omaan toimenkuvaansa ja rooliinsa liittyen. Oman ja ostopalveluita organisaatiolle tuot-
tavan henkiloston tulee tuntea tiedonsaantioikeutensa, kayttboikeutensa, sijaisuus- tai
muihin tyota koskeviin jarjestelyihin liittyvat toimet, oma tietosuojansa seka velvollisuu-
tensa ja oikeutensa tydsuhteen alkaessa ja paattyessa.

Henkildstoturvallisuuden toimenpiteet kohdistuvat henkilostéon liittyvien riskien hallin-
taan. Keskeisia asioita ovat avainhenkil6riippuvuus ja sijaisjarjestelyt, tydésuhteen jar-
jestelyt, henkildston luotettavuus ja soveltuvuus, oikeuksien hallinta, tydhénottomene-
telmét, henkiléston koulutus ja menettelytavat ulkopuolisten tyontekijéiden osalta.

Henkilostdtietoturvallisuuden periaatteet

Henkiloston tehtavakuvauksia yllapidetaan siten, ettd tehtévistd on johdettavissa tehta-
vien edellyttdmét henkilokohtaiset tietojarjestelmien kayttboikeudet. Tietojarjestelmien
kayttgjistd pidetd&n ajantasaista rekisterid, josta ilmenee kayttdjan yksilointitietojen li-
saksi kayttajarooli. Ostopalveluiden tuottajien tai muuten organisaation tietojarjestelmia
kasittelevista henkil6ilta edellytetddn vastaavien tehtdvakuvauksien yllapitoa kayttaja-
rekisteria varten.

Uuden henkiléston perehdytykseen kuuluu terveydenhuollon salassapitosdannosten
lapikaynti ja ennen tietojarjestelméoikeuksien myontamista tietoturvasitoumuksen alle-
kirjoittaminen. Tietoturvakoulutusta tulee vuosittaisten koulutussuunnitelmien mukai-
sesti.

Tyontekijalta, jonka tehtavat edellyttavat alueellisten tai valtakunnallisten potilastietojar-
jestelmapalveluiden kayttéd, edellytetaan virallisen henkildtodistuksen esittamista en-
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nen kayttboikeuksien saamista. Valtakunnallisten tietojarjestelmapalveluiden kayttod
edellyttad henkilékohtaista VRK:n (Vaestorekisterikeskuksen) myontdmaa varmenne-
korttia. Kayttdjatunnuksen ja salasanan saaminen myos muihin potilastietoja sisaltaviin
jarjestelmiin edellyttaa tyontekijan henkil6llisyyden varmistamista luotettavalla tavalla.

Tyo6tehtavien loppumiseen liittyvat jarjestelyt on ohjeistettu siten, etta tietojarjestelmien
kayttooikeudet ja valvomaton paasy tiloihin, joissa on yhteys suojattuun tietojarjestel-
maymparistéon, paattyvat tehtavien loppuessa.

Tyontekijat saavat sdannollisesti tietoturvakoulutusta. Tietamystasoa ja osallistumista
koulutukseen seurataan ja tulokset raportoidaan organisaation vastuuhenkilélle.

Organisaation toiminnan kannalta kriittisten tietojarjestelmien kriittisten tehtévien vas-
tuuhenkilolla on sovittu varahenkilo.

4. FYYSINEN TURVALLISUUS

Fyysiseen tietoturvallisuuteen kuuluu toimitilaturvallisuus ja toimitilojen suojaaminen.
Fyysinen turvallisuus tarkoittaa toimintayksikon tuotanto- ja toimitilojen suojaamista si-
ten, ettd estetadn toimintayksikén hallitsemien tietojen tuhoutuminen, vahingoittuminen
tai joutuminen vaariin kasiin. Tama tietoturvallisuuden alue kattaa kulunvalvonnan, tek-
nisen valvonnan ja vartioinnin, murtovahinkojen, palo-, vesi-, sdhko-, l[ammitys- ja il-
mastointivahinkojen torjunnan seka tietoaineistoja sisaltavien lahetysten turvallisuuden.
Tavoitteena on riskienhallinnan keinoin estda toimintayksikon tilojen vahingoittuminen
minimoimalla niihin kohdistuvat uhat. Uhkien kartoittamisessa ja tunnistamisessa tar-
kasteltavia seikkoja ovat mm: tyo- ja laitetilojen turvajarjestelyt (konesalit, jakamotilat,
tilat, joissa sailytetd&n paperiasiakirjoja) seka varavoima- ja UPS-jarjestelméat. Sahkon-
syo6ttd ja varautuminen s&hkoénsyoton katkoksiin tietojarjestelman laitteille ja tiedonsiir-
toverkolle vastaa ohjelmistojen kriittisyytta toimintayksikon potilashoidossa.

Fyysisen tietoturvallisuusty6n tulos on tietojen hallittu kayttdymparisto, jossa tiedon ka-
sittely ja siina tarvittava tekniikka on suojattu fyysisten rakenteiden ja niiden vikojen ai-
heuttamilta tuhoilta ja vahingoilta. Tyo liittyy kiinteistdjen ja laitetilojen suunnitteluun ja
valvontaan seka kasittad asiattoman paasyn eston tiloihin, joissa tietoa kasitellaan.

Fyysisen tietoturvallisuuden periaatteet

Asiaton paasy toimintayksikon tai sen palvelutuottajan tiloihin, joissa on paasy suojat-
tuun tietojarjestelmaymparistbéon, estetaan valvonnalla ja pitamalla lukittuna tilat, joissa
ei ole henkilokuntaa tai kameravalvontaa. Tilojen avaimet ovat henkil6kohtaisia ja
avainten haltijoista pidetdan rekisteria.

Tietoteknisten laitteiden sijoittelussa on huomioitu vesi, lampo- ja tulivahinkojen riski.
Palvelinten ja muiden jarjestelmaan kuuluvien laitteiden ja tiedonsiirtoverkon suojaus ja
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valvonta ulkoisilta uhkilta vastaa tietojarjestelmien Kkriittisyytta toimintayksikon poti-
lashoidossa.

5. TIETOLIIKENNETURVALLISUUS

Tietoliikenneturvallisuudella tarkoitetaan hairiotonta viestintdd, tiedonsiirtoyhteyksien
kaytettavyytta, tiedonsiirron suojausta ja salausta, kayttajien tunnistusta ja verkon var-
mistamista.

Tietoliikenneturvallisuustydn tulos on turvatut tiedonsiirtoyhteydet. Tyo kattaa tietolii-
kenneverkon ja sen laitteiden kokoonpanon, yllapidon ja muutosten hallinnan seka tie-
tolilkenneverkon tapahtumien maarallisen ja laadullisen hallinnan.

Tietoliikenneturvallisuuden periaatteet

Organisaation tietojarjestelmaymparistd on suojattu palomuurilla, jota valvotaan. Palo-
muuri sallii vain méaaritellyn liikenteen jarjestelmiin. Yhteydet ulkoisiin jarjestelmiin ja
portaaleihin ovat vahvasti salattuja.

Potilastietojarjestelmien kayttoon liittyva tietoliikenne langattomassa sisaverkossa ja
etayhteyksissa on salattua. Etayhteydet myds hallintatehtavissa on toteutettu suojattu-
na ja etadyhteyden kaytt6 edellyttaa kirjautumista luotettavasti sahkoisesti tunnistettuna.

6. LAITTEISTOTURVALLISUUS

Laitteistoturvallisuustyon tulos on paatelaitteiden, palvelimien ja muiden tiedon kasitte-
lysséd kaytettavien laitteiden tarkoituksenmukaisuus, kaytettdvyys ja saatavuus seka
toiminnan tarpeita tyydyttava toiminta. Laitteistoturvallisuuden tavoitteena on varmistaa
laitteiden ja tieto-omaisuuden kaytettavyys, toiminta, yllapito seka laitteistojen ja tarvik-
keiden saatavuus (vahingoittumattomuus ja katoamisen estaminen) ja kaytosta pois-
taminen. Perustietotekniikan hankinnat, ohjelmistojen asennukset ja poistot hoidetaan
keskitetysti. Peruskayttajan tunnuksella ei pysty asentamaan ohjelmistoja.

Laitteistotietoturvallisuuden periaatteet

Kaikki hankittavat laitteistot ovat kokonaisarkkitehtuurin mukaisia tai muuten yhteenso-
pivia organisaation tietojarjestelmaympariston sekéa terveydenhuollon tiedonvalitysver-
koston kanssa.
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Potilashoito on pysyvaa toimintaa, jota tehdaan keskeytymattd ympari vuorokauden.
Toiminta on tietointensiivistd eika se voi onnistua vaatimusten mukaisesti, jos tietojen
saatavuudessa on merkittavia katkoja. Tydasemista ja oheislaitteista, esim. tulostimis

ta, on tunnistettu kriittiset laitteet potilashoidon toteuttamisen jatkuvuuden seka palvelu-
tasovaatimusten kannalta. Kriittisille laitteille on jarjestetty katkojen aikainen sahkon-
Syo0tto ja riittava palvelutaso yllapidossa hoitopalvelun aukioloaikoina.

Palvelimien, verkon ja muiden laitteiden kriittisyys johdetaan niissd ylapidettavien oh-
jelmistojen ja tybaseman kriittisyyden perusteella. Kiriittisille laitteistoille taataan katko-
ton sahkon syo6tto ja korkea palvelutaso hoitopalvelun aukioloaikoja vastaavasti.

Tietojenkasittelyn suorituskyky varmistetaan riittavalla laite- ja verkkokapasiteetilla, ja
naiden toimivuutta ja suorituskykyd seurataan automaattisella valvonnalla.

Potilashoidon toiminnassa laitteisto valitaan siten, ettd sen voidaan olettaa kestavan
kohtuullisen ajan tietojarjestelmien jatkuva eri osissa tapahtuva kehittdminen ja lisdan-
tyvat tehokkuus- ja turvallisuusvaatimukset.

Laitteistoja hankittaessa otetaan huomioon kriittisyysluokituksen mukainen varaosien,
huollon ja vararatkaisujen vaatimustenmukaisuus ja saatavuus myos poikkeuksellisten
olojen, esimerkiksi lakkojen aikana.

7. TIETOAINEISTOTURVALLISUUS

Tietoaineistoturvallisuuden tavoitteena on varmistaa tietoaineistojen kaytettavyys, oi-
keellisuus, eheys, luottamuksellisuus ja salassapito elinkaaren kaikissa vaiheissa.

Tietoaineistoturvallisuustydn tulos on tietoaineistojen hallinta siten, ettd saaddosten mu-
kaisesti taltioidut tiedot sdilyvat ja ovat saatavissa kayttotilanteen edellyttdmassa ajas-
sa, tarkoituksenmukaisessa muodossa ja jarjestyksessd seka havitetddn saadosten
mukaisesti.

Tietoaineistoturvallisuutta tukevia keinoja ovat mm. tietoaineistojen luokitus ja luette-
lointi seka tietovalineiden asianmukainen hallinta, kasittely, sailytys ja havittaminen.

Terveydenhuollossa asiakirja- ja arkisto-ohjeisiin sisaltyy ohjeistoa asiakirjojen/tietojen

luokittelusta, sailyttamisesta ja havittamisesta seka tietojen luovuttamisesta. Henkilore-
kisterin perustamiseen tarvitaan lupa ja rekisteriseloste.

Tietoaineistoturvallisuuden periaatteet

Tietoaineistoturvallisuuden periaatteet koskevat kaikkea asiakirja- ja tietoaineistoa. Po-
tilasturvallisuuden ja hoitotoiminnan jatkuvuuden kannalta on keskeista, ettd potilasta
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hoitava pystyy hyddyntamaan tarpeellisia tai vahintdan valttamattomia potilastietoja ja
lisdksi hoitotilanteissa edellytettavalla sujuvuudella. Potilaita koskevat tietoaineistojen
kriittisyys luokitellaan potilasturvallisuuden ja hoidon jatkuvuuden lahtokohdista. Kriitti-
sen tiedon saatavuus erityistilanteissa, kuten tietojarjestelmékatkojen aikana, on suun-
niteltu toiminnan jatkuvuus- ja toipumissuunnitelmassa. Tietoaineiston kriittisyys ja sen
saatavuuden takaaminen on perusta ohjelmistojen kriittisyyden luokittelulle, josta edel-
leen johdetaan laitteistojen kriittisyys.

Potilastietojen kasittelyn edellytys on kayttajan tehtavista johtuva asiayhteys potilaa-
seen tai hanta koskeviin tietoihin. Sahkodisessa muodossa olevia potilastietoja saa kasi-
tella vain yksiloitavissa oleva henkild, ja valtakunnallisten tietojarjestelmépalveluiden
kautta saatavien tietojen osalta, vain VRK:n myontamalla varmennekortilla tunnistautu-
nut henkil. Tietoaineistojen kayttba seurataan saannollisesti ja seurannan periaatteet
on kasitelty YT menettelyn mukaisesti organisaation tyontekijéiden kanssa.

Organisaation tietoaineiston sdilytys tapahtuu organisaation arkistonmuodostussuunni-
telman mukaisesti, joka on laadittu arkistosaadoksia ja potilastietojen kansallisen teh-
tavaluokitusta noudattaen. Tietoaineiston sailyminen luottamuksellisena, ehedna ja
muuttumattomana on huomioitu tiedon koko elinkaaren aikana aineiston lopulliseen
havittamiseen asti.

Tietoaineiston lakisdateisen tarkastusoikeuden ja tiedonsaantioikeuden kaytén toteut-
tamista varten on sovittu palvelusta vastaavat henkil6 ja kuvattu prosessin toteuttamis-
tapa.

Tietoaineiston kayttamisesta tai luovuttamisesta laskutus, tilastointi-, raportointi-, kehit-
tamis- ja tutkimustarkoituksiin on annettu ohjeet, jotka sisaltavat ndiden tietojen kasitte-
lyyn oikeuttavat ty6tehtavat.

Potilastietoja ei laheteta organisaation sisélla eikd organisaatiosta ulos salaamattomina
eik& suojaamatonta yhteytta pitkin.

Potilastietojen kasittelysta on laadittu henkilokunnalle organisaatiokohtaiset ohjeet, joi-
den yllapidosta vastaava henkil6 on nimetty. Organisaatiossa noudatettavia yhtendaisia
kaytannon menettelytapoja kuvaavat ohjeet tarkentavat kansallisia suosituksia ja ohjei-
ta sek& alueellisesti sovittuja toimintamalleja.

8. OHJELMISTOTURVALLISUUS

Ohjelmistoturvallisuus kasittaa kayttojarjestelmien, varusohjelmistojen seké sovellusten
suojausominaisuudet, naiden yllapidon ja paivityksen seka turvallisuustoimenpiteet,
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valvonta- ja lokimenettelyt. Ohjelmistoturvallisuustyon tulos on toiminnan tarpeita tyy-
dyttava ohjelmistojen kaytettavyys, saatavuus ja toimivuus seka se, etta kaytossa ole-
vat ohjelmistot suojaavat sisaltamansa tiedon asetettujen vaatimusten mukaisesti.

Ohjelmistotietoturvallisuuden periaatteet

Ohjelmistoille on maaritelty selkeat kayttdtarkoitukset siten, etta kayttaja tietdd mita oh-
jelmistoa hanen tulee kayttaa eri tehtavissa ja tarkoituksissa. Ohjelmistojen yhteistoi-
minnallisuus on varmistettu siten, etta tietoaineisto pysyy eheana ilman erillisia kaytta-
jan toimia tallennusvaiheessa tai tietoa haettaessa.

Uuden ohjelman hankinnan edellytys on sen tekninen ja toiminnallinen yhteensopivuus
kaytbssa jo olevien ohjelmistojen tai kokonaisarkkitehtuurissa ilmaistun tavoitetilan
kanssa. Ohjelmistojen rajapinnoilta edellytetd&dn avoimuutta siten, etta rajapinnan tieto-
jen rakenteen ja merkityksen oikeellisuus on varmistettavissa.

Ohjelmistojen kehittdminen perustuu toiminnan lahtokohdista todettuihin tarpeisiin, ja
kehittamisprosessi on kuvattu. Ohjelmiston uudet piirteet hyvaksytddn ennen version
vaihtoa. Versio hyvaksytdan kayttéon vasta, kun se on testattu tulevassa ymparistos-
saan ja todettu tilausta vastaavaksi teknisesti ja toiminnallisesti. Ohjelmiston tai sen
version kayttoonotto perustuu hyvaksyttyyn kayttéonottosuunnitelmaan, jossa kuvataan
my6s mahdollisten ongelmien luokittelu, korjausmenettelyt ja niiden vasteaika.

Valtakunnallisten tietojarjestelmépalveluiden kanssa asioiva ohjelmisto on testattu hy-
vaksyttavasti valtakunnallisen palvelun jarjestdjan edellyttdmalla tavalla ja jarjestelma
on todettu kansallisten auditointivaatimusten mukaiseksi.

KanTa-palvelun kautta luovutetun potilastiedon kasittely ohjelmistolla on mahdollista
vain VRK:n toimikortilla tunnistetulle henkilolle, joka on nimenomaisesti saanut kaytto-
oikeuden katsoa luovutettua tietoa tai luovuttaa organisaation tietoja.

Ohjelmistojen toimivuuden valvonta ja yllapidon palvelutaso vastaavat niiden maaritel-
tya kriittisyytta toiminnalle.

Salattuja tietoja sisaltavista ohjelmistoista on dokumentti, jossa kuvataan ohjelmiston
suojaus haittaohjelmilta ja asiattomalta tunkeutumiselta seka suojauksen valvonta.

Ohjelmistossa kasiteltavien tietojen tietoturva vastaa tietoaineistojen Kkriittisyytta ja
maariteltyd elinkaarta. Ohjelmistoilla on jatkuvuus- ja toipumissuunnitelma, jotka poti-
lashoidosta vastaavat henkilot ovat hyvaksyneet.
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Ohjelmistojen yllapitoa varten avatut etayhteydet ovat suojattuja ja sanomaliikenne sa-
lattua. Etayhteyden kayttd edellyttaa luotettavaa tunnistautumista. Ohjelmiston yll&pito-
toimien laajuus seka niista riippuvat hyvaksymiskaytannot ja ajoitus on sovittu ja doku-
mentoitu. Poikkeamista sovituista malleista seurataan ja siihen puututaan.

Tybasemien ja palvelinten kayttojarjestelmien seka ohjelmistojen turvapaivityksia var-
ten on toimintasuunnitelma. Paivitystarvetta seurataan aktiivisesti ja paivitysten Kkriitti-
syys arvioidaan. Turvaohjelmien paivitykset sijoitetaan toiminnan kannalta vahiten hai-
ritsevddn ajankohtaan, mikali paivityksen aiheuttanut uhka ei aivan valttamatta vaadi
paivityksen tekemista heti.

9. KAYTTOTURVALLISUUS

Kayttoturvallisuus kattaa tietotekniikan kayttoon, kayttdymparistoon, tietojenkasittelyyn
ja sen jatkuvuuteen seka tuki-, yllapito-, kehittdmis- ja huoltotoimintoihin liittyvan turval-
lisuuden. Se kattaa turvallisen kayton toimintaolosuhteet, tekniikan toimivuuden val-
vonnan, kayttdoikeudet, kayton ja lokien valvonnan, ohjelmistotuen, yllapidon ja huollon
turvallisuustoimenpiteet, varmuus- ja suojakopioinnin seka hairidraportoinnin.

Kayttoturvallisuustyon tulos on hallittu tietoaineiston kasittely, jossa tietojen kayttaja on
suojattu tietdAmattomyyden, osaamattomuuden, tahattomien virheiden ja vahinkojen se-
ka tahallisten tekojen aiheuttamilta tilanteilta, joissa kayttaja voisi syyllistya tietojen
asiattomaan tai oikeudettomaan kéasittelyyn.

Kayttoturvallisuuden periaatteet

Asiayhteys kayttajan ja potilaan valilla on aina terveydenhuollon salassa pidettavien tie-
tojen kayton edellytys. Tahaton kaytto ilman asiayhteytta estetdan informoinnin, teknis-
ten jarjestelmien ja tehtavékuvien selventdmisen avulla.

Henkilotietoja siséltavan tietojarjestelman kayttajalla tulee olla henkilokohtainen ja yksi-
I6iva kayttgjatunnus ja vain omassa tiedossa oleva salasana tai varmennekortti tai vas-
taava tunnistautumisvaline.

Kayttooikeuksien myontamisen periaatteet on dokumentoitu ja niiden noudattamista
valvotaan. Poikkeavien kayttdoikeuksien mydntamisprosessi on kuvattu ja myontami-
seen oikeutetut henkil6t on nimetty tietosuojavastaava,paakayttajat ja arkistovastaava.
Kayttooikeuksien haltijoista pidetaan

rekisterid, jota sailytetdan 12 vuotta. Kaytosta kerataan lokitiedot, joiden avulla kaytto
voidaan jaljittaa
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yksil6tasolle. Potilastietojen ké&sittelysta keratdan saadosten edellyttamat lokirekisterit,
joita sailytetdan 12 vuotta. Muita lokitietoja sailytetdan kaksi vuotta.

Tietojarjestelmien kayttékoulutus ja tehtavien mukaisen kayton opetus kuuluu jokaisen
kayttajan perehdytykseen. Kayttajien osaamista seurataan ja tulokset huomioidaan
henkil6ston koulutuksessa.

Tietojarjestelmien muutokset, jotka saattavat vaikuttaa kayttoturvaan, tehdd&n suunni-
tellusti siten, ettd muutosten mahdolliset seurausvaikutukset ja riskit kaytolle selvite-
tadan. Riskien hallinnan suunnitelma hyvaksytaan ennen muutoksen tekemista.

Palvelun toimittajalta, joka tuottaa kirjautumiseen, tunnistautumiseen tai muita kaytto-

turvallisuuteen liittyvid tietojarjestelmépalveluita, edellytetddn saanndllisia raportteja
palvelun valvonnasta, kaytosta, palvelutasosta ja palvelutason poikkeamista.
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